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Salesforce の認証を強化すれば

もっと自由に

どこからでもアクセスできる。

for SalesforceCRM

クラウドはセキュリティが心配という方に。

SECUREMATRIX®（セキュアマトリクス）の利用イメージ

ログイン ID を入力します。

パスワードを入力します。

Salesforce にログイン完了。
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アクセスの度に表示される数字が変わる

マトリクス表を使用しています。 たとえば

『 V 』 というイメージのパターンを登録

していると、 今回入力するパスワードは

となります。

あらかじめ自分の好きな

パスワードイメージを

登録しておきます。

１

（一度だけ）

IP アドレス制限で認証を強化している ・ ・ ・ 。

ユーザ全員にトークン型ワンタイムパスワードを配布している ・ ・ ・ 。

せっかくクラウドサービスを利用しているのに、 認証が足かせになっていませんか？

ブラウザだけで使えるワンタイムパスワードで

場所や端末を選びません！

しかもトークン要らずでユーザにも優しい！

認証が SECUREMATRIX

であれば
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SECUREMATRIX®とSalesforceの連携構成例

SECUREMATRIX®が解決します

DMZ

LAN

SalesforceCRM

①Access

③Redirect
（SAML Assertion）

④認証完了

SECUREMATRIX GSB サーバ

SECUREMATRIX 認証サーバ

公開鍵と

メタデータの交換

②Authentication
SSL

Internet

FireWall

コスト
低

運用性
高

安全性
高

IP による制御と比べて ・ ・ ・

トークン型ワンタイムパスワードと比べて ・ ・ ・

固定パスワードと比べて ・ ・ ・

固定パスワードは、 フィッシング ・ スパイウェア ・

ショルダーハッキングなどにより簡単に盗まれてしまいます。

SECUREMATRIX はワンタイムパスワード （使い捨て

パスワード） なので、 固定パスワードと比べてはるかに

セキュリティ強度が高いです。

IP アドレスによるアクセス制限は、 クラウドサービスを

使うにもかかわらず、 企業ネットワーク ・ VPN など

環境が限定されてしまい在宅勤務などのワークスタイル

にも不向きです。 SECUREMATRIX を利用することで、

IP アドレスを制御できない環境でも、 セキュリティ

レベルの高い認証を行うことができます。

トークン型のワンタイムパスワードは、 ユーザへの配付 ・棚卸し ・ メンテナンスに手間やコストがかかります。

ユーザにはトークンを持ち歩く不便が発生し、 紛失するリスクを常に抱えることになります。 また紛失した場合は、 管理者の

対応工数が発生してしまいます。

SECUREMATRIX はトークンを必要としないワンタイムパスワードなので、 トークン購入コストや管理者の手間を軽減できます。

ユーザがトークンを持ち歩く不便がなく、 紛失するリスクもないため、 トークン紛失時の管理者対応工数も発生しません。
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